CRIFFER

Guia de Boas Praticas e Condutas para Prote¢do de Dados — CRIFFER LGPD
Introdugao

O presente Guia de Boas Prdticas e Conduta para Protecdo de Dados tem como principios e
fundamentos os valores profissionais, sociais, éticos e morais, que orientam a realizagao das
atividades desempenhadas interna e externamente pelos integrantes e colaboradores da
empresa CRIFFER.

A CRIFFER, por meio deste regulamento interno, somado ao ja existente Programa de
Integracdo da TI, ratifica sua constante preocupacdo com a correta coleta, armazenamento,
utilizacdo e descarte de dados pessoais necessarios a realizacdo de determinadas atividades,
uma vez que atenta ao interesse protetivo da Lei 13.709/2018 (Lei Geral de Protecdo de Dados
— LGPD), aqui utilizada como parametro amplo e geral de atuacao.

Além da LGPD, também as diretrizes estabelecidas nas demais legislacGes atinentes ao tema,
como por exemplo, a Lei 12.965/2014 (Marco Civil da Internet), as regras gerais de
responsabilidade civil e as disposi¢cdes constitucionais, serdo consideradas pela CRIFFER para o
tratamento de dados, assim como, as politicas internas informadas pelos clientes, no que se
refere aos seus respectivos interesses.

As regras, principios e valores a seguir listadas tém o objetivo de garantir que os deveres de
protecdo de dados sejam incorporados e interpretados de maneira sistematica e com a menor
subjetividade possivel, visando criar um ambiente de trabalho profissional e com excelente
padrdo de conduta voltada ao tratamento de dados pessoais, sempre buscando atualizacoes e
readequacdes necessarias aos procedimentos ja instaurados.

I. Alcance

Art. 19, Este Guia aplica-se, sem excecdo, aos diretores, socios, empregados, estagiarios e
colaboradores internos e externos da CRIFFER, doravante denominado “integrantes”.

Art. 22. Todos os integrantes se comprometem a aderir aos seus termos e com estes anuir de
forma ampla, obrigando-se a cumpri-los integral e fielmente em todo o seu teor, estando
cientes, ainda, das regras estabelecidas na Lei 13.709/2018 (Lei Geral de Prote¢do de Dados —
LGPD) e sua responsabilidade soliddria ou mesmo individual, de acordo com as situacdes
concretas que se apresentarem.

Art. 32, As pessoas fisicas e juridicas prestadoras de servicos, assim como os terceirizados que

venham a exercer atividades nas sedes da CRIFFER, ainda que de forma temporaria, serdo
informados do teor deste Cddigo e solicitados a aderirem as suas normas.
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Art. 42, Aos integrantes, além da ciéncia acerca das disposi¢des legais e orientagdes internas da
CRIFFER, fica a disposicdo o acesso pessoal no ambiente da empresa e virtual (pelos canais
internos de comunicacdo) aos membros do Comité Permanente de Compliance, Instauracdo e
Fiscalizacdo das Diretrizes da LGPD, para esclarecimentos, sugestdes e pesquisas conjuntas no
intuito de cumprimento e melhorias aos procedimentos internos ja adotados.

Art. 52. O presente Guia serd publicizado internamente da maneira mais ampla possivel e sera
disponibilizado ao publico geral em meio fisico, na sede da empresa, bem como, por meio
virtual no site da empresa e informativos em suas redes sociais.

Il. DefinigGes
Art. 62. Em atendimento as denominacdes estabelecidas na LGPD, considera-se:
| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural;

lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao

de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;
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X - tratamento: toda operacgao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepc¢ao, classificacao, utilizacdo, acesso, reproducao, transmissao, distribuigdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extragao;

Xl - anonimiza¢do: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

XIl - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIll - bloqueio: suspensdo tempordria de qualquer operacdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

XVl - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdao de dados pessoais: documentacao do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco;

XIX - autoridade nacional: érgao da administragdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.

lll. Comprometimentos Institucionais

Art. 72. A CRIFFER nomeara o responsavel pela politica de protecdo de dados (DPQ), tornando
publica e acessivel esta informacdo, interna e externamente.
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Art. 82. A CRIFFER compromete-se a manter ativo o Comité Permanente de Compliance,
Instauracdo e Fiscalizagdo das Diretrizes da LGPD, érgdo interno criado para pesquisar,
estabelecer, implementar e fiscalizar as politicas de prote¢do de dados, doravante denominado
“Comité LGPD”, em conjunto com o corpo diretivo, a nivel institucional.

Art. 92. A CRIFFER buscard reiterar, registrar, divulgar, analisar e revisar periodicamente as
politicas e os procedimentos de protecdao de dados, inclusive no que se refere ao presente
Cddigo, buscando adequacgdes, correicbes e melhorias aquelas implementadas, bem como, a
realizar treinamentos periddicos ao publico interno, tendo como tema a protecao de dados
pessoais e a confidencialidade das informagdes.

IV. Principios da gestdo e seguranca de dados

Art. 10. O tratamento de dados pelos integrantes da CRIFFER obedecerd aos seguintes
Principios Gerais previstos no art. 62 da LGPD:

| - Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

lll - Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao
as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados

pessoais de acessos ndo autorizados e de situagGes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusao;
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VIl - Prevengdo: adog¢dao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - Nao discriminagdo: impossibilidade de realizagao do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - Responsabilizacdo e prestagdao de contas: demonstragdao, pelo agente, da adog¢dao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 11. Além dos referidos principios previstos no artigo 62, considera-se como principios a
Proatividade na busca pela preservacdo de dados que estejam sob seu dominio e a
Anonimizacdo dos dados, sempre que possivel, de modo a reservar a privacidade do titular de
dados.

Art. 12. Todos os Principios acima elencados, sejam gerais ou especificos, devem ser
interpretados e aplicados de maneira conjunta e sistematica, levando em consideracdo, de
igual modo, os demais principios gerais do direito.

V. Medidas de protecao de dados
V.l. Agbes de protecao

Art. 13. A protecdo de dados pessoais deve ser realizada em todas as etapas do servico
prestado pela CRIFFER, envolvendo, dentre outras, a concepgao de sistemas internos, a andlise
prévia de sistemas externos eventualmente necessdrios para atividades da empresa, a
realizacdo de praticas comerciais, a contratacdo de pessoas, o relacionamento entre os
Integrantes, o relacionamento com os clientes e, no que couber, com érgdos da administracdo
publica.

VI - Respeito a privacidade do titular de dados: O tratamento de dados pessoais deve ser
respeitoso e realizado, unicamente, de acordo com legitimo interesse da CRIFFER e do cliente,
bem como, nos limites da autoriza¢do concedida.

Art. 14. O tratamento de dados pessoais deve ser realizado apenas no contexto do trabalho e
do legitimo interesse da CRIFFER; essa determinacdo considera, de forma ampla, todos os
dados pessoais tratados, estejam eles no sistema interno, nos sistemas especificos dos clientes,
bem como, aqueles que venham a ser recebidos por meio fisico ou virtual, de qualquer forma,
armazenados.
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Paragrafo Unico. Consideram-se contexto do trabalho e legitimo interesse da CRIFFER apenas o
as medidas necessarias para elaboracdo de documento e/ou cumprimento da atividade
informada previamente, preservando o interesse do titular dos dados e os limites de sua
expressa autorizagdo.

Art. 15. O tratamento de dados deve ser realizado considerando, ndao apenas a vedagao da
utilizacao indevida pelos Integrantes, mas, também, a promogdo de medidas de seguranca e
atencdo necessarias para preservar a incolumidade e restringir o acesso de terceiros.

Art. 16. Os integrantes, nos limites da atuacdo individual, devem manter niveis de seguranca
adequados a protecdo de senhas e logins pessoais, ndo facilitando o acesso a tais informacoes
em qualquer hipdtese. Dentre outras medidas, é recomendado:

| - Evitar a utilizacdo de uma Unica senha para varios logs diferentes;

Il - Realizar periodicamente a troca de senha ou imediatamente, em caso de suspeita de que
tenha sido comprometida;

[l - Utilizar o botao “sair” ou “bloquear”, apds finalizar sua navegagao no sistema;
IV - Redobrar a atencdo ao acessar logs pessoais em computadores ou redes de acesso publico;

V — Evitar a utilizagdo dos sistemas e canais de comunicagdo internos ou ainda aqueles externos
de uso exclusivo da atividade da empresa em computadores pessoais ou redes de acesso
publico;

VI — Nao compartilhar, seja por meio virtual ou dispositivo de armazenamento mével, ainda que
consigo mesmo, qualquer informagdao que possa conter dados pessoais, ainda que para
realizacdo de determinada atividade da empresa

Paragrafo Unico — Em casos excepcionais, solicitar ao Gestor de Equipe e ao responsavel do
setor de Tecnologia da Informacgdo, o fornecimento de “login” e/ou equipamentos adequados,
de propriedade da empresa, para realizacdo de tais atividades.

Art. 17. O uso do sistema, dos canais de comunicacdo e do e-mail corporativo é exclusivo para
assuntos relacionados as atividades da empresa e poderdo ser monitorados pelo setor de
Tecnologia da Informacgdo sempre que necessario.

Art. 18. Os integrantes deverdao impedir o acesso a dados pessoais sob seu controle por
terceiros quando estes estiverem em sua posse fisica e/ou digital, mantendo-os arquivados em
suas estacOes de trabalho ou impedindo a visualizacdo destes em seus monitores e demais
pertencentes, fisicos e tecnolégicos, a excecdo de exposicdo a demais integrantes internos da
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CRIFFER para realizagdo da atividade/atendimento da demanda para a qual foram
disponibilizados, estimulando-se o didlogo e o debate estratégico/comercial, de modo que
também atenda sua melhor utilizagdo e/ou armazenamento.

Pardgrafo Unico. A exposicao de dados pessoais aos colaboradores externos é restrita ao seu
fim especifico, sendo vedada a comunicagdao de quaisquer outras informagdes que nao sirvam
ao fim pelo qual o colaborador foi designado e sempre que possivel observara a anonimizagao.

Art. 19. Ao utilizar as impressoras, os documentos enviados para impressdo devem ser
recolhidos imediatamente, bem como, arquivos impressos indevidamente devem ser
descartados adequadamente junto a fragmentadora de papéis.

Paragrafo Unico. Os integrantes deverdo evitar a impressdao e cdpia indevida de arquivos,
fazendo-o apenas quando necessdrio a atividade desenvolvida.

Art. 20. Os integrantes devem evitar circular em ambientes externos portando cépias (fisicas ou
digitais) de arquivos contendo dados pessoais relevantes, salvo se necessario para realiza¢ao do
trabalho e no contexto do legitimo interesse da CRIFFER.

Art. 21. O setor de Tecnologia da Informacdo (Tl) da CRIFFER é o responsdvel exclusivo pela
implementacdo dos procedimentos e controles técnicos de informatica inerentes a esta Politica
de Seguranca de Dados.

Art. 22. Os integrantes deverdo comunicar ao Encarregado (DPO), com extrema urgéncia, de
modo pessoal ou virtual, a ocorréncia de qualquer situacdo que possa acarretar a violagdo ou o
tratamento inadequado de dados pessoais, ainda que ndo tenha observado consequéncias.

V.II. Restrigbes expressas
Art. 23. Salvo no contexto do trabalho e do legitimo interesse da CRIFFER, é vedado aos
Integrantes compartilhar externamente, mesmo que de forma meramente parcial, qualquer
conteudo da base de dados.

Art. 24. Nos mesmos termos, é vedado o compartilhamento, mesmo que interno, de dados
considerados sensiveis, de acordo com o art. 52, |l da LGPD.

Art. 25. E vedado o compartilhamento interno ou externo de logins de acesso e senhas préprias
entre os Integrantes da CRIFFER, cabendo aqueles que ndo possuam a informacao ou o acesso
necessario a essa informacdo, solicitar diretamente ao seu Gestor de Equipe e ao responsavel
pelo setor de Tecnologia da Informacdo, o qual, quando pertinente, Ihe considera acesso e/ou
buscara a informacdo solicitada.
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Art. 26. E vedado, dentre outras medidas que possam comprometer a seguranca da
informacao, realizar qualquer tipo de modificagdo nos softwares dos computadores, abrir as
maquinas para realizacdo de reparo, alterar as configuracdes de rede e da BIOS, sem a prévia
autorizagao.

Art. 27. E vedado conectar dispositivos ndo autorizados na rede local, equipamentos de rede
sem fio, equipamentos que permitam a ligacdo da rede interna da empresa a outra rede, que
possam interferir na frequéncia/trabalho de operacdo dos equipamentos da Instituicdo ou que
fornecam servicos de rede, como DHCP, NAT ou outros.

VI. Plano de resposta a incidentes de comprometimento de dados

Art. 28. Todos os riscos e incidentes que impliqguem na violacdo da seguranca de dados devem
ser imediatamente reportados ao controlador, ao DPO e ao Comité LGPD, que iniciardo o
processo de resposta, obedecendo as seguintes etapas:

| - Identificacdo: detectar ou confirmar, de fato, a existéncia de um incidente de seguranca ou
violacao de dados;

Il - Coordenacdao e mitigacao: verificar os danos causados pelo incidente e diagnosticar, de
forma preliminar, a sua causa, adotando a¢bes imediatas que possam resolver ou minimizar os
riscos gerados pelo incidente;

IV - Comunicacdo a Autoridade Nacional: Nos termos do artigo 48 da LGPD, o Controlador
devera comunicar a Autoridade Nacional e ao titular a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante;

V - Investigacdo: coletar e analisar as evidéncias das causas do incidente;
VI - Conclusdo: encerrar o tratamento do incidente, pela identificacio da causa e/ou
responsavel pelo problema, bem com, das melhorias necessarias para evitar novas ocorréncias.
Eventualmente, remanescendo a ocorréncia de danos ao titular, deve ser verificada a
necessidade ou possibilidade de reparacao.

VII. Infragdes e desvios
Art. 29. A ndo conformidade com as politicas estabelecidas neste Cédigo, inclusive as tentativas

de contornar as determinag¢ées, manipulando ou evitando o processo determinado, podem
resultar em ac¢des disciplinares, inclusive o término do vinculo contratual ou empregaticio.
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Art. 30. O integrante que, por dolo ou culpa grave, der causa a violagao da protecao de dados,
respondera pelos danos e prejuizos correspondentes, seja diretamente perante o titular, seja
perante a CRIFFER, mesmo que de maneira regressiva.

Sdo Leopoldo, 20 de junho de 2022.

Comité Permanente de Compliance, Instauracdo e Fiscalizacdo das Diretrizes da LGPD da
CRIFFER
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